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INTRODUCERE

GPPO1 a considerat cd este oportun sd adopte o politicd de securitate electronicd pentru a tine pasul cu
momentele din societatea cunoasterii actuale in care isi desfasoara activitatea, in special in ceea ce priveste
formarea cetatenilor viitorului, destinat sa traiasca intr-un mediu in care totul este gestionat prin utilizarea
tehnologiilor informatiei si comunicatiilor (TIC).

Aceste tehnologii devin activatoare, zilnice, obisnuite, in slujba GPPO1 si a tuturor mediilor sale, implicand
atat activitdti care vizeaza instruirea, cat si Invatarea si administrarea, cu implicatii extinse pe teritoriu.

Cu acest document dorim sa reglementam utilizarea Internetului pentru a face responsabilii tuturor
utilizatorilor GPPOI, astfel incat sa garanteze confidentialitatea in cadrul birourilor complexe si secretariale.
Ghidurile nationale subliniaza abilitatile digitale ale prescolarilor, care trebuie sd stie sid se orienteze in

ege vy

experiente intr-un mod constient si responsabil.

In acest sens, este necesar sa informati si sa instruiti membrii GPPOI, in special prescolarii, despre posibilele
riscuri si s@ oferiti masuri care sa le prevind, permitandu-le sa beneficieze in sigurantd de oportunitatile oferite
de Internet si TIC. La sfarsitul documentului este introdus un glosar pentru o mai buna intelegere.

Politica de sigurantd electronica va fi revizuita si actualizatd periodic pe baza unor posibile variatii ale
standardelor, echipamentelor tehnologice si protocoalelor gradinitei.

OBIECTIVUL POLITICII E-SAFETY

Obiectivul acestui document este de a informa utilizatorii pentru a garanta o utilizare corecta si responsabila
a echipamentelor informatice furnizate GPPO1, in conformitate cu legislatia in vigoare. Prin urmare, este
esential sd cunoastem regulile si procedurile comportamentale pentru utilizarea TIC in mediul scolar, masurile
de prevenire si cele pentru detectarea si gestionarea problemelor legate de utilizarea tehnologiilor digitale.

Toti utilizatorii trebuie sd cunoasca riscurile la care sunt expusi de fiecare data cand navigheaza pe internet:
existd, de fapt, posibilitatea ca in timpul lucrului online sd poti contacta accidental cu materiale
necorespunzdtoare si/sau ilegale. Prin urmare, GPPOl promoveaza adoptarea de strategii care limiteaza
accesul la site-uri si / sau aplicatii ilicite. In acest context, profesorii sunt responsabili de indrumarea
prescolarilor in activitdti online la scoald si de a indica reguli clare de conduita pentru o utilizare critica si
constienta a internetului acasd, pentru a preveni aparitia unor situatii potential periculoase.

Profesorii, constienti de faptul cad este imposibil sa se garanteze o navigare total lipsita de riscuri In mediile
scolare, nu isi pot asuma responsabilitatea pentru accesul accidental si / sau necorespunzitor la site-uri ilicite
sau regasirea si utilizarea materialelor necorespunzatoare.

SPATII VIRTUALE DISPONIBILE IN GPPO1
In GPPOI, calitatea si cantitatea instrumentelor sunt in implementare continua:
- furnizarea de noi instrumente IT este un obiectiv prioritar, pornind de la prezenta IWB 1n toate clasele;
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laboratoarele de calcul, prezente in diferitele plexuri, sunt echipate cu conexiune la internet prin WIFI si
retea de cablu, statii de lucru pentru PC pentru profesori si proiectoare video;

secretariatul, in conformitate cu legislatia actuald, atinge progresiv obiectivul dematerializarii complete;
o atentie deosebitd este acordatd modernizarii echipamentelor IT, intretinerii si actualizarii constante a
retelei IT si modernizarii serviciilor digitale ale GPPO1-familie-prescolari. Reprezentantilor diferitelor
laboratoare au sarcina de a verifica functionarea si respectarea regulamentului. Profesorii si personalul
ATA trebuie sa utilizeze instrumentele prezente in scoald cu cel mai mare respect, respectand
reglementarile actuale si reducand la minimum risipa resurselor disponibile. Profesorii trebuie sa utilizeze
criteriile TIC in activittile educationale si au sarcina fundamentald de a imputernici prescolarii sa-i
constientizeze cu privire la importanta protejarii unui bun comun, prin reguli de utilizare corecta.

STRATEGII PENTRU GARANTIA SECURITATII TIC

GPPOI1 ofera urmatoarele strategii pentru a asigura securitatea online:

1.

2.

oo

10.

11.

12.

Analizati nevoile de formare ale cadrelor didactice si promoveaza cursuri de instruire cu privire la utilizarea
sigurd si responsabila a TIC si Web, atat in utilizarea lor privata, cat si la scoala;

Sa implementeze, eventual in colaborare cu experti externi, intalniri pentru a prezenta tuturor membrilor
comunitatii scolare:

- Modalitati corecte de utilizare a Web-ului,

- Protectia minorilor pe internet si pe retelele sociale,

- Prevenirea si contrastul fenomenul de utilizare cibernetica responsabila a web-ului;
Informeaza despre problemele psihopedagogice legate de utilizarea Web-ului;

Organizeaza retelele plexurilor in subretele dedicate diferitelor tipuri de utilizatori; ¢ creeaza profiluri
pentru diferite tipuri de utilizatori;
Monitorizeazd periodic sistemul informatic, In special pentru ceea ce priveste utilizarea Internetului,
istoricul, cookie-urile ..., de catre managerii laboratorului, informand in prealabil utilizatorii controlului;
Solicita, dupa caz, interventia companiilor IT care se ocupa de intretinerea si asistenta dispozitivelor cu
actiuni la fata locului sau de la distanta;

Garanteaza prezenta constantd a unui profesor in timp ce utilizeaza internetul sau alte TIC;

Instalati firewall-ul pe acces la Internet;

Actualizati Tn mod regulat sistemul de operare, aplicatia software si antivirus; scaneaza dispozitivele unde
se poate suspecta virusi sau malware;
Utilizati stick-urt USB, CD, DVD sau alte dispozitive externe personale numai dacd au fost autorizate
anterior de profesorul responsabil;

Organizeaza un sistem pentru monitorizarea eventualelor probleme intdmpinate n timpul utilizarii TIC sau
a retelei si oferd planuri de actiune pentru rezolvarea celor mai frecvente;

Evidentiaza interdictia de a adopta comportamente contrare acestui regulament si legislatiei actuale, cum
ar fi, de exemplu:

- Sau descarcati fisiere cu drepturi de autor si incalca legile privind drepturile de autor;

- Sau vizitati site-uri care nu au legaturd cu activitatile educationale, utilizati Web-ul pentru interese

private si personale;
- Sau modificati parametrii de protectie ai dispozitivelor utilizate.
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FOLOSIREA DISPOZITIVELOR DETASABILE

Dispozitiv detasabil inseamna orice dispozitiv media care poate fi citit si/sau inscriptionat de catre utilizatorul
final si mutat de la un computer la altul fara sa produca modificari computerului respectiv. Printre aceste tipuri
de dispozitive se numara aparatele ce contin memorii flash, cum ar fi aparate foto, MP3 playere, hard disk-uri
portabile, CD-uri, DVD-uri si stick-uri USB. Utilizarea dispozitivelor de stocare detasabile este o sursa bine-
cunoscutd de infectii malware si este direct legatd de scurgerea de informatii sensibile in multe organizatii.
Este necesar sa se ia masuri corespunzatoare pentru a reduce la minimum riscul de scurgere sau de expunere
a informatiilor sensibile si pentru a reduce riscul infectiilor malware pe computerele scolii.

Dezvoltati in cadrul Politicii de Utilizare Acceptabild reguli de baza privind folosirea dispozitivelor detagabile
de stocare pe computerele scoalii.

Instalati un sistem de protectie antivirus pe toate computerele din reteaua scolard si adoptati o practica
constanta la nivel de scoald in ceea ce priveste protectia impotriva virusilor. Un fisier infectat de pe un
dispozitiv de stocare amovibil ar putea infecta intreaga reteau scolara.

Solicitati membrilor personalului si elevilor sa scaneze toate dispozitivele detasabile impotriva programelor
malware inainte de a le utiliza si oferiti-le suficiente indrumari pentru a efectua cu succes aceasta procedura.

Permiteti utilizarea dispozitivelor mobile numai cand sunt necesare in vederea indeplinirii sarcinilor scolare.
Elevilor si membrilor personalului nu trebuie sa li se permita, de exemplu, sa-si conecteze aparatul foto sau
un MP5 player-ul la un computer din reteaua scolii, cu exceptia cazului in care trebuie sa faca acest lucru in
cadrul unei sarcini specifice pe care au primit-o.

Incurajati personalul si elevii sa salveze fisiere pe dispozitivele mobile pe care le folosesc pe computerele
scolii doar in scopuri educationale.

Personalul ar trebui sd evite stocarea datelor sensibile ale elevilor si ale altor membrii ai personalului pe
dispozitive detasabile cu exceptia cazului in care acest lucru este necesar in vederea executdrii sarcinilor ce le
revin, deoarece existd intotdeauna riscul ca aceste dispozitive cu informatii personale pe ele sa fie furate sau
pierdute.

Instituiti o procedura oficiala de gestionare a incidentelor In cazul unor infectii malware prin utilizarea unui
dispozitiv mobil sau in cazul pierderii unui dispozitiv. Aceasta din urma este deosebit de importanta daca
dispozitivul contine informatii sensibile despre elevi sau personal.

Fara a aduce atingere strategiilor sistematice puse in aplicare de GPPOI1 la care se face referire in paragraful

anterior si asa cum este prevazut in norme, fiecare utilizator conectat la retea trebuie:

- sdrespecte prezentul regulament si legislatia in vigoare;

- protejarea propriei vieti private, a prescolarilor si a altor utilizatori adulti pentru a nu divulga informatiile
private continute in documentele digitale la care are acces;

- respectd netiquette, regulile partajate care reglementeaza relatia dintre utilizatorii retelei, in contact prin
site-uri, forumuri, posta, bloguri, grupuri de stiri ... Comportament legat de activitatile care urmeaza sa
fie organizate: profesori, prescolari si parinti.
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PROTEJAREA DISPOZITIVELOR IMPOTRIVA MALWARE-ULUI

Malware Inseamna software daunator care a fost proiectat cu scopul accesarii unei retele sau unui sistem de
computere farad consimtamantul proprietarului si poate include virusi, viermi si spyware. Odata instalat,
malware-ul cauzeaza de obicei rezultate nedorite, care pot varia de la a fi pur si simplu intruziv sau enervant
pana la a compromite informatii cu caracter personal in sistem sau pana la a fi pur si simplu distructiv.
Malware-ul ajunge de obicei in sistemul IT al unei scoli prin intermediul spam-ului, descarcarii de fisiere
contaminate sau prin intermediul dispozitivelor mobile infectate (USB, hard disk extern, telefon mobil, etc.).

Ghid

Instalati firewall-uri si sisteme de protectie anti-virus si actualizati-le pentru a evita bresele de securitate.
Blocati site-urile nedorite si ferestrele de tip pop-up prin personalizarea setarilor de securitate ale browser-
ului web utilizat pe computerele scolii. Explicati elevilor de ce anume se face acest lucru si precizati ca prin
aceasta se urmareste protectia lor.

Creati un protocol care sa fie aplicat cu rigurozitate cu privire la utilizarea Internetului si verificarea mail -
urilor personale pe computerele scolii.

Furnizati personalului o formare de bazd in ceea ce priveste depistarea potentialelor fisierele infectate si
practicile sigure atunci cand descarca fisiere sau utilizeaza dispozitive portabile.

Nu permiteti elevilor sa foloseasca dispozitive portabile pentru a descarca fisiere de pe computerele scolii; in
cazul In care acest lucru este permis trebuie sa fie instruifi sd scaneze mai intai toate fisierele impotriva
malware.

Desemnati o persoana de contact instruitd sd se ocupe de toate problemele legate de malware si instituifi o
procedura oficiala de gestionare a incidentelor.

Parole sigure

Parolele ofera puncte unice de intrare in sistemul scolar de computere si trebuie aplicate cu rigurozitate cateva
reguli de baza referitoare la securitatea acestora.

O parola este un element important care deschide accesul la sistemul dvs.; evitati acordarea de parole standard
de prim acces noilor utilizatori.

Asigurati-va ca sistemul atribuie o parola diferitd fiecarui nou-venit si solicitati-le sd genereze propria parolad
prima data cand acceseaza sistemul scolar.

Amintiti personalului si elevilor cele 4 reguli de aur ale unui parole sigure:

Trebuie sa fie lunga si complexa. Ideal trebuie sd contind intre 10 si 14 caractere;

Folositi un amestec de numere, simboluri, litere mari si litere mici si semne de punctuatie;

Folositi metode mnemonice care sa va ajute sa va amintifi parola, de exemplu un acronim pentru o frazd, cum
ar fi "Fiica mea, Harriet, este o buna jucatoare de tenis" devine FMhEOb;jDt sau Imi place sa cant in ploaie in
fiecare zi! devine iPSciplFZ!;

Nu folositi niciodatd informatii personale de identificare in parold. Acestea includ nume, zile de nastere,
animale de companie, adrese de strazi, scoli, numere de telefon, numerele de Tnmatriculare etc. Acestea vor fi
primele presupuneri pentru oricine Thcearca sa obtina acces la contul dvs.
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parola este ca o periutd de dinti, nu trebui folositd in comun si trebuie sd fie schimbata frecvent! Daca
utilizatorii simt totusi nevoie s scrie parola, aceasta nu trebuie sa fie tinuta in apropierea dispozitivului la care
oferd acces. Incorporati regulile esentiale privind gestionarea parolelor in Politica de utilizare acceptabil,
invitati profesorii sa consulte frecvent PUA la clasele lor ca o reamintire a ceea ce au semnat.

POLITICI DE ESAFETY iN SCOALA

Politicile de eSafety ale scolii s-au dezvoltat rapid, deoarece partile interesate pot accesa in prezent Internetul
intr-o multitudine de moduri in incinta scolii. Tehnologiile digitale fac parte din viata noastra de zi cu zi.
Pentru a ne asigura ca oportunitatile disponibile prin intermediul tehnologiilor digitale sunt valorificate cum
se cuvine de catre copiii nostri, acestia trebuie sa le cunoasca si sd inteleagd cum sa le foloseasca, acum mai
mult ca niciodatd. Pentru a ne asigura ca acest lucru se face in cel mai sigur mediu posibil, fie acasa, fie la
scoala sau cand ies in orag singuri sau cu prietenii lor, toate scolile trebuie sd aiba o politica clara si concisa
in care sd se acorde atentie tuturor aspectelor eSafety.

Ghid

Desi siguranta este responsabilitatea fiecarui profesor, de politica de eSafety a scolii trebuie sa se ocupe o
singurd persoand responsabild cu implementarea, revizuirea si actiunile necesare. Aceasta persoand, numita
uneori coordonatorul eSafety, va supraveghea punerea in aplicare si monitorizarea politicii eSafety si va
raporta Comitetului eSafety si directorului cel putin o datd pe an sau mai des, in lumina oricaror noi evolutii
semnificative in utilizarea tehnologiilor, noi amenintari la adresa eSafety sau in cazul in care au avut loc
incidente.

Politica de eSafety a scolii trebuie sa tind pasul cu evolutiile digitale si noile tendinte relevante pentru siguranta
si securitatea personalului, elevilor si parintilor, precum si pentru reputatia si viitorul scolii.

Legislatia la care se face referire in politica eSafety a scolii trebuie sa fie citatd in timpul sedintelor referitoare
la subiectele acoperite de catre aceasta politicd, de exemplu, comportamentul adecvat, schimbul de informatii
sau imagini ilegale etc.

Politica de eSafety a scolii trebuie sa fie ferma si coerentd in domeniile-cheie eSafety, incurajand in acelasi
timp constientizarea de catre elevi a folosirii sandtoase a tehnologiilor online.

Potrivitd scopului — politica de eSafety a scolii ar trebui sé fie in concordantd cu PUA si cu alte politici legate
de sigurantd din cadrul scolii, de exemplu, cele privind protectia copilului, comportamentul anti-social sau
anti-bullying-ul.

Incurajarea implicarii partilor interesate - se recomandd implicarea tuturor partilor interesate in crearea
politicii: elevi, cadre didactice, parinti si membri ai comunitatii mai largi. Acest lucru va reprezenta o asigurare
ca toate grupurile au drept de proprietate asupra anumitor parti ale politicii i, ca urmare, sunt mai dispuse sa
adera la ea.

Claritate si concizie - limbajul folosit pentru redactarea politicii de eSafety a scolii trebuie sa fie non-tehnic si
usor de inteles, cu indrumari clare care sa ofere o asigure ca tot personalul si elevii stiu ce se asteapta de la ei.
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PUA PROFESORI

In timpul predarii activitate pe care fiecare profesor le poate folosi instrumentele disponibile si trebuie:

Sa citeasca, sa inteleaga si sd respecte aceasta politicd;

Sa aiba grija de instrumentele furnizate, in special prin oprirea corecta a tabletelor, pc-urilor, a
dispozitivelor lim si a proiectoarelor video la sfarsitul perioadei de utilizare, asezandu-le in locul prevazut;
Profesorul din ultima ora de lectii trebuie sa verifice daca toate instrumentele sunt oprite si stocate corect;
Accesati personal la registrul electronic prin intermediul tabletei sau al pc-ului in utilizare si completati
zona rprescolarantd; tableta sau computerul trebuie pastrate la indeména prescolarilor; va fi
responsabilitatea profesorului de a nu ldsa dispozitive nesupravegheate in timpul miscérilor clasei in alte
locuri ale GPPO1;

Pastreaza secretul certificatelor de acces la registrul electronic si la zona restransa a GPPO1;

Sa nu dezvaluie prescolarilor acreditarile de acces la reteaua wifi rezervata profesorilor

Lasati neschimbate setarile dispozitivelor scolare;

Completati registrul de utilizare pentru a asigura trasabilitatea activitatilor si intretinerea in stare buna a
echipamentului tehnologic utilizat, raportand prompt managerilor orice defectiuni, conform procedurilor
prevazute;

Nu salvati fisierele care contin date personale si / sau date sensibile pe dispozitivele utilizate;

Nu memorati acreditarile, e-mailurile, fisierele personale pe dispozitive;

Asigurati-va ca v-ati deconectat de la fiecare serviciu nainte de a parasi statia;

Salvati fisierele de lucru in dosarele personale sau de clasa si nu pe desktop; fisierele care nu sunt salvate
in acest mod vor fi sterse de cdtre managerul de echipamente;

Sa foloseasca laboratorul care asteaptd la ora convenita la inceputul anului, sa semneze registrul de acces
completand campurile necesare, sa raporteze orice defectiuni constatate inainte, in timpul sau la sfarsitul
activitatii desfasurate;

Sa permitd accesul prescolarilor la atelier doar daca este insotit de profesori;

Inainte de a parasi laboratorul, asigurati-va ci toate calculatoarele au fost oprite corect; daci este necesar,
completati formularul pentru raportarea problemelor;

Verificati utilizarea corectd a laboratorului si a instrumentatiei, asigurandu-vd cd nu sunt introduse
alimente sau bauturi;

Aplicati aceleasi precautii in sdlile de clasa amplificate de tehnologie;

Asigurati-va ca accesul prescolarilor la retea este intotdeauna supravegheat, informati-i despre riscurile la
care pot fi expusi si utilizarea corecta a retelei (motoare de cautare, platforme online, clase virtuale);
Previzualizati site-urile care vor fi propuse in avans, verificand cu atentie siguranta si respectarea
drepturilor de proprietate intelectuald;

Indruma prescolarii in cercetarea online: ofera obiective clare, propune adrese web, cuvinte cheie pentru
cercetare, prefera site-urile institutionale, create special pentru predare; sd urmariti, in timpul navigarii, ca
toata lumea foloseste corect net, oferind indicatii constante cu privire la ceea ce este necesar de netiquette;
Raporteaza managerilor utilizarea site-urilor de internet care nu sunt compatibile cu politica educationald
a GPPOL. Prescolarii in timpul activitatii de predare, prescolarii trebuie:

Sa citeasca, sa inteleaga si sd respecte aceasta politicd;

GPPO1
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- Accesati laboratorul informatic numai daca este insotit de profesori si urmati instructiunile furnizate
privind utilizarea tic;

- Sa acceseze mediile de lucru cu propriile lor credentiale, fard s le divulga si sa stocheze fisierele lor intr-
o maniera ordonata, astfel Incat sa fie usor de urmarit, in dosare dedicate sau pe suport extern preautorizat;

- Accesati reteaua numai in prezenta si autorizarea prealabila a profesorului responsabil de activitate;

- Utilizati echipamentul GPPO1 doar in scopuri educationale si non-personale;

- Lasati neschimbata configuratia sistemului a dispozitivelor;

- Inchideti-va sedinta de lucru corect. Existd exceptii de la utilizarea dispozitivelor de citre prescolarii cu
bes, pentru care este posibil sa utilizeze pc-ul personal si inregistrarea lectiilor, reglementate de eip-urile
si pdp-urile respective si de legislatia in vigoare. Mai mult, pentru activitatile specifice de predare
organizate de profesorul clasei, utilizarea dispozitivelor personale (byod) este permisi la scoali. In toate
activitatile educationale care implica utilizarea noilor tehnologii si a dispozitivelor personale, atat la
scoala, cat si in timpul calatoriilor educationale, se aplicd masurile de mai sus. Parinti parintii au obligatia:

- Sa citeasca, sa inteleagd si sa promoveze politica de securitate electronica cu copiii lor;

- Verifica periodic registrul electronic si site-ul institutional al GPPOI;

- Monitorizeazd modul in care copiii folosesc tehnologia si 1i Indruma cétre un comportament responsabil
si sigur;

- Colaboreazd cu scoala pentru a desfasura activitati si proiecte care implicd utilizarea dispozitivelor
personale (byod);

- Se confrunta cu profesorii si / sau directorul scolar al GPPO1 daca exista probleme cu privire la utilizarea
noilor tehnologii de catre copil.

- Instalati si utilizati doar software autorizat;

- Lasati neschimbate setarile dispozitivelor scolare;

- Completati registrul de utilizare pentru a asigura trasabilitatea activitatilor si intretinerea in stare buna a
echipamentului tehnologic utilizat, raportand prompt managerilor orice defectiuni, conform procedurilor
prevazute;

- Nusalvati fisierele care contin date personale si/ sau date sensibile pe dispozitivele utilizate; * nu memorati
acreditdrile, e-mailurile, fisierele personale pe dispozitive;

- Asigurati-va ca v-ati deconectat de la fiecare serviciu Tnainte de a parasi statia;

- Salvati fisierele de lucru in dosarele personale sau de clasa si nu pe desktop; fisierele care nu sunt salvate
in acest mod vor fi sterse de cdtre managerul de echipamente;

- Sa foloseasca laboratorul care asteapta la ora convenita la inceputul anului, s semneze registrul de acces
completand campurile necesare, sd raporteze orice defectiuni constatate Tnainte, in timpul sau la sfarsitul
activitatii desfasurate;

- Sa permitd accesul studentilor la atelier doar daca este insotit de profesori;

- Inainte de a parisi laboratorul, asigurati-va ci toate calculatoarele au fost oprite corect; daca este necesar,
completati formularul pentru raportarea problemelor;

- Verificati utilizarea corecta a laboratorului si a instrumentatiei, asigurandu-va ca nu sunt introduse
alimente sau bauturi;

- Aplicati aceleasi precautii in salile de clasa amplificate de tehnologie;

- Le explica studentilor acest document si le informeaza cu privire la orice sanctiuni disciplinare prevazute
de reglementarile GPPO1;

GPPO1
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- Asigurati-va ca accesul studentilor la retea este intotdeauna supravegheat, informati-i despre riscurile la
care pot fi expusi si utilizarea corecta a retelei (motoare de cautare, platforme online, clase virtuale);

- Previzualizati site-urile care vor fi propuse 1n avans, verificdnd cu atentie siguranta si respectarea
drepturilor de proprietate intelectuala;

- Indruma prescolarii in cercetarea online: ofera obiective clare, propune adrese web, cuvinte cheie pentru
cercetare, preferd site-urile institutionale, create special pentru predare; sd urmariti, in timpul navigarii, ca
toata lumea foloseste corect Net, oferind indicatii constante cu privire la ceea ce este necesar de netiquette;

- Raporteaza managerilor utilizarea site-urilor de internet care nu sunt compatibile cu politica educationala
a GPPOL.

PRESCOLARI
In timpul activitatii de predare, prescolarii trebuie:

- Accesati laboratorul informatic numai daca este insotit de profesori si urmati instructiunile furnizate
privind utilizarea tic;

- Sa acceseze mediile de lucru cu propriile lor credentiale, fara sa le divulga si sa stocheze fisierele lor intr-
o manierd ordonata, astfel incét sa fie usor de urmarit, in dosare dedicate sau pe suport extern preautorizat;

- Accesati reteaua numai in prezenta si autorizarea prealabila a profesorului responsabil de activitate;

- Utilizati echipamentul GPPO1 doar in scopuri educationale si non-personale;

- Lasati neschimbata configuratia sistemului a dispozitivelor;

- Inchideti-va sedinta de lucru corect. Exista exceptii de la utilizarea dispozitivelor de citre studentii cu
bes, pentru care este posibil sa utilizeze pc-ul personal si inregistrarea lectiilor, reglementate de eip-urile
si pdp-urile respective si de legislatia in vigoare. Mai mult, pentru activitdtile specifice de predare
organizate de profesorul clasei, utilizarea dispozitivelor personale (BYOD) este permisi la scoali. In toate
activitatile educationale care implica utilizarea noilor tehnologii si a dispozitivelor personale, atat la
scoald, cat si in timpul calatoriilor educationale, se aplicad masurile de mai sus.

PARINTI
Parintii au obligatia:
- Sa citeasca, sd inteleaga si sd promoveze politica de securitate electronica cu copiii lor;
- Verifica periodic registrul electronic si site-ul institutional al GPPO1lui;
- Monitorizeaza modul in care copiii folosesc tehnologia si 1i Indruma cétre un comportament responsabil
si sigur;
- Colaboreaza cu scoala pentru a desfasura activitati si proiecte care implica utilizarea dispozitivelor
personale (BYOD);
- Se confrunta cu profesorii si / sau directorul scolar al GPPO1 daca exista probleme cu privire la utilizarea
noilor tehnologii de catre copil

ALTE TIPURI DETIC
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Prescolarul nu este capabil sa-si foloseasca cunostintele si informatiile conexe; orice utilizare n timpul unei
activitati didactice specifice, trebuie sa fie autorizata si supravegheata constant de profesorul clasei. In orele
scolare, prescolarii nu au voie sd utilizeze telefonie mobild. Infractiunile si cele relative sunt o utilizare

necorespunzatoare a TIC de catre studenti sunt refuzate in Regulamentul GPPOL1.

NETIQUETTE
Oricine foloseste TIC, internet si serviciile oferite de Internet trebuie sd respecte o serie de reguli care
reglementeaza comportamentul utilizatorilor in relatia cu ceilalti. Aceste reguli constituie asa-numita

netiquette, un fel de etichetd a retelei. Unele dintre regulile asupra carora se doreste sensibilizarea utilizatorului
sunt raportate:

In retea, comunicarea are loc in principal prin intermediul textelor, cu riscul consecintelor de a fi inteles
gresit; uneori, in setdri adecvate, emoticoanele pot ajuta si la clarificarea tonului mesajului;

Evitati sd trimiteti mesaje repetitive, inutile sau inadecvate (spam); evita, de asemenea, trimiterea de
mesaje publicitare, lanturi sau comunicatii care nu sunt solicitate in mod expres;

Pe internet iti poti exprima opinia si ideile, respectdnd intotdeauna toti interlocutorii si utilizatorii
mesajului; Reteaua oferd posibilitatea de a intra in contact cu milioane de utilizatori, a caror nationalitate,
cultura, religie si sex trebuie respectate; nu sunt permise forme de insultd, amenintare, rasism sau
discriminare;

Este necesar sa se respecte interlocutorii virtuali: timpul lor in raspuns, care nu va fi niciodata necesar,
interesul lor sau nu fatd de ceea ce se propune; Erorile de dactilografiere, de gramaticd sau de sintaxa nu
trebuie stigmatizate, important este ca transmiterea mesajului sa aiba succes; Amintiti-va ca scrierea cu
majuscule este echivalentd cu strigdtele: nu abuzati de ea;

Alegeti forum, social, comunitate, chat, lista de corespondenta ... La care intentionati sa participati pe baza
subiectelor care intereseazd sau a nevoilor care au aparut; participa respectand regulile si interventiile
moderatorilor;

Exprimarea opiniei cuiva trebuie sd aiba loc intr-un mod calm, pentru a nu provoca reactii dure la
persoanele cu care se comunica;

Sa nu-si foloseasca abilitatile digitale pentru a incalca site-urile sau profilurile altor utilizatori, publicarea
de continut sau conversatii private, partajarea de fotografii, videoclipuri sau alte fisiere ale utilizatorilor
tertilor fara acordul lor;

Aveti grija de reputatia dvs. Digitald, evaluand intotdeauna cu atentie ceea ce doriti s comunicati,
publicati si distribuiti;

Respectati confidentialitatea celorlalti utilizatori: fiecare poate alege ce sd publice si ce sd partajeze
informatii despre el;

Evitati dezvéluirea de detalii, informatii personale sau date personale ale altora sau ale altora;

Utilizati Internetul in mod critic: evitati sa credeti in tot ceea ce se spune si sa va feriti de cei care solicita
informatii personale sau intalniri dupd un timp scurt in care ati intrat in contact, deoarece nu este
intotdeauna posibil s aveti certitudinea identitatii persoanei cu care unul comunica.

GPPO1
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CONTACTE SI RELATII SCOALA-FAMILIE

GPPO1 se angajeaza sa promoveze o comunicare clard si explicitd cu personalul, familiile si comunitatea, In
special prin:
- Site-ul institutional, actualizat constant, care oferd informatii precise si transparente privind
documentatia si activitatile legate de scoala;
- Registrul electronic, actualizat constant de profesori, pe care familiile pot verifica absentele, voturile si
adnotarile;
- Posta electronica institutionald, un canal preferential pentru transmiterea informatiilor si comunicarii
intre utilizatori. GPPOI ofera asistenta familiilor pentru inregistrari online la diferite comenzi scolare
prin intermediul unor posturi de calcul dedicate si personal secretar. GPPOIl, ca urmare a
dematerializarii, are in vedere sd aibd un sistem de semndturi metrice grafice, conceput pentru toti
utilizatorii.

Protectia datelor sensibile in GPPO1

Datele sensibile din cadrul unei scoli includ detaliile confidentiale ale elevilor, parintilor si membrilor
personalului, informatiile scolare, de sanatate si psihologice ale elevilor, salariile profesorilor si CV-urile
acestora, precum si date privind administrarea scolii. Aceste informatii pot fi stocate pe computerele locale,
pe dispozitive mobile, pe servere localizate pe teritoriul scolii sau in alte locatii sau pe documente printate pe
o imprimanta confidentiala sau comuna. Protectia insuficienta sau dezvaluirea improprie a acestor date poate
rezulta intr-o incalcare a confidentialitatii sau a legilor de protectie a datelor.

Ghid

Mentineti doud retele separate de computere, unul destinat elevilor, personalului si parintilor, iar celalalt, pe
un server de inalta securitate, destinat treburilor administrative.

Actualizati sistemele de protectie antivirus pentru a evita sa deveniti o tinta a hackerilor.

Criptarea si parola-proteja datele sensibile, si nu stocarea datelor ONU-criptate pe un dispozitiv portabil.
Furnizati personalului o formare de baza privind protejarea datelor sensibile; contactati Biroul National pentru
protectia datelor in vederea oferirii de sprijin in formare.

Creati un protocol care sd fie aplicat cu rigurozitate pentru copierea sau descarcarea datelor sensibile din
sistemele administrative si pentru evitarea acestui lucru ori de cate ori este posibil.

Inginerie sociala [1] reprezintd cel mai mare risc de securitate; discutati cu personalul dumneavoastra pentru
Nu lasati documente ce contin date sensibile pe imprimanta publicd! Distrugeti astfel de documente inainte sa
le puneti in cosul de gunoi.

Colectati date sensibile doar daca este necesar. Ceea ce nu detii, nu poate fi compromis!

GPPO1
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[1] Ingineria sociala se referd la comunicari (prin intermediul site-urilor sau emailurilor) care pacalesc
utilizatorul sa viziteze un site web sau sa execute click pe o legatura pentru a deschide un atasament care ofera
acces la informatii confidentiale.

ACTIUNEA SI INTERVENTIA PROFESORILOR

GPPOI, asa cum este evidentiat in Planul de patru ani al ofertei educationale, acordd o atentie deosebita
dezvoltarii competentei digitale a prescolarilor sdi, in conformitate cu prevederile Planului national pentru
scoala digitala (PNSD). Aceastda competenta nu poate fi separata de cele sociale si civice, mai ales pentru
aspectele relationale implicate de acestea. In acest fel, ne propunem si prevenim orice fenomen de disconfort
minor. Competenta digitala constd in a sti s folosesti tehnologiile societatii informationale pentru munca,
timp liber si comunicare cu incredere si spirit critic. Este sustinut de abilitati TIC de baza: utilizarea
calculatoarelor pentru a gasi, evalua, stoca, produce, prezenta si schimba informatii, precum si pentru a
comunica si participa la retele de colaborare prin internet. Accentul se concentreaza pe capacitatea de a explora
si de a trata noile situatii tehnologice intr-un mod flexibil, adaptand performanta la diferitele contexte in care
opereaza, astfel incat sa analizeze si evalueze critic datele si informatiile cu care comparam in timpul navigarii
online si utilizarea TIC;

- Exploatati potentialul oferit de TIC pentru rezolvarea problemelor;

- Construieste si impartaseste cunostintele dobandite, dezvoltdnd o responsabilitate constienta cu privire
la datele cu caracter personal si protectia vietii private, cu o atentie deosebita asupra drepturilor si
obligatiilor utilizatorilor.

- Competenta digitala este interactiunea dintre eticd, inerentd responsabilitatii sociale, de a sti sa
relationeze cu ceilalti utilizatori, de a se comporta corespunzator circumstantelor In care se poate intalni
si de protectia propriei persoane, pentru a pastra care trebuie sd stie sd protejeze pe sine de eventuale
riscuri;

- Tehnologie, fiind capabil sa identifice utilizarile si punctele tari ale dispozitivelor utilizate si, prin
urmare, sa aleaga dispozitivele si mijloacele adecvate pentru rezolvarea problemelor;

- Cunostinte, datoritd carora este posibil sd stii sa citesti, sd selectezi si sa evaluezi date, prin modele
abstracte care duc la o analiza criticd a acestora. Mass-media este vazuta ca un sprijin fundamental pentru
invatarea disciplinara eficientd. Profesorii au sarcina de a promova reflectia critica si experimentarea
creativa, aprofundarea dinamicii care guverneaza sistemul mass-media in sine, decodarea mesajelor si
cunoasterea limbilor si a noilor metode si strategii de predare. GPPO1, in conformitate cu prevederile
PNSD, activeaza cursuri de instruire pentru profesori pentru a-si spori abilitatile digitale.

PREVENTIA, DETECTAREA SI GESTIONAREA CAZULUI

PREVENTIA

GPPOI 1isi propune sa ofere utilizatorilor abilitatile necesare pentru a detine un comportament responsabil si

corect pentru o utilizare corectd si responsabila in utilizarea TIC si pe net. De asemenea, este esential sa se

raspandeasca notiunile pentru navigare sigurd, corectd si responsabila, asa cum s-a indicat anterior in

paragraful ,,Strategii ale GPPO1 pentru a asigura securitatea TIC”

Detectarea si gestionarea cazurilor GPPO1 se angajeaza sa instruiascd si sa actualizeze cadrele didactice cu

privire la modalitatile, la indicatorii pentru a recunoaste posibilele cazuri de intimidare ciberneticd sau situatii

in pericol si procedurile care trebuie urmate. Pentru cazurile de intimidare sau intimidare cibernetica, GPPO1
GPPO1
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lucreaza pentru a proteja copiii implicati, fara a-i face identificati in vreun fel, cu date sau alte instrumente.
Oricine intra in posesia anumitor date are posibilitatea de a le raporta intr-o forma protejatd. Cand sunteti la
curent cu situatiile de intimidare cibernetica:

Profesorul il informeaza imediat pe .............. ;

Profesorul intocmeste un raport asupra incidentului;

In calitate de cadru didactic, apeleaza separat familiile prescolarilor implicati pentru a le informa despre
incident si pune in practica procedurile stabilite prin Regulamentul GPPO1. Nu uitati ca, daca este necesar,
puteti contacta serviciile de asistentd special active la nivel national, ORA DE NET.

Politica de Utilizare Acceptabila a TIC de citre personal 2024/2025

Utilizarea TIC in concordanta cu etosul GPPOL1, cu alte politici si cu legea

Fiind vorba de o organizatie profesionala responsabild cu protejarea copiilor, este important ca intregul
personal sa ia toate masurile posibile si necesare pentru a proteja sistemele de date si informatii impotriva
infectdrii, accesului neautorizat, pagubelor, pierderilor, abuzului si furtului. Toti membrii personalului au
responsabilitatea de a utiliza sistemul informatic al GPPO1 in mod profesional, legal si etic. Mai mult, politica
BOYD Bring your own device (aducerea propriului dispozitiv de acasd) este adoptata astizi in multe scoli,
ceea ce face ca problemele de protectie si de securitate sa fie si mai dificile. Pentru a garanta ca sunt pe deplin
constienti de responsabilitatile lor profesionale atunci cand folosesc Tehnologiile Informationale si de
Comunicare membrii personalului sunt rugati sa citeasca si sa semneze Politica de Utilizare Acceptabila.

Aceasta listd nu este una exhaustiva si tuturor membrilor personalului li se reaminteste cad utilizarea TIC
trebuie sd fie in concordanta cu etosul GPPO1, cu alte politici adecvate si cu legea.

1. Inteleg ca Sistemele de Informatii si TIC includ retele, date si stocare de date, tehnologii de comunicare
online si offline si dispozitive de acces. Exemplele includ telefoane mobile, PDA-uri, camere digitale, e-
mail si site-uri de socializare.

2. Sistemele de informare detinute de scoli trebuie sa fie utilizate in mod corespunzitor. Inteleg ca urmitoarele
infractiuni pot sd contravind legislatiei in vigoare: obtinerea accesului neautorizat la date informatice;
obtinerea accesului neautorizat la date informatice cu intentia de a comite sau facilita comiterea altor
infractiuni sau de a modifica datele informatice fara autorizare.

3. Inteleg ci orice material hardware si software furnizat de locul meu de munci pentru uzul personalului
poate fi utilizat doar de catre membrii personalului si doar in scopuri educationale. Pentru a preveni accesul
neautorizat la sisteme sau date cu caracter personal, nu voi lasa niciun sistem informational nesupravegheat
fara sa ma deconectez in prealabil sau fara sa blochez accesul in mod corespunzator.

4. Voi respecta securitatea sistemului si nu voi dezvalui nicio parola sau informatii de securitate. Voi folosi o
parola "puternica" (o parold puternica contine numere, litere si simboluri, este formata din 8 sau mai multe
caractere, nu contine cuvinte din dictionar si este folosita doar pe un singur sistem).
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10.
11.

12.

13.

Nu voi incerca sa instalez niciun program software achizitionat sau descarcat, inclusiv toolbar-uri sau
hardware fard permisiunea managerului de sistem.

Ma voi asigura ca toate datele cu caracter personal ale prescolarilor, personalului sau parintiilor/tutorilor
sunt pastrate in conformitate cu Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date.

Aceasta inseamna ca toate datele cu caracter personal vor fi obtinute si prelucrate Tn mod corect si legal si
vor fi pastrate in confidentialitate si sigurantd, prin intermediul unor masuri de securitate adecvate, fie ca
sunt utilizate la locul de munca, stocate online (numai in tari sau pe site-uri cu metode adecvate de control
al protectiei datelor) sau accesate de la distanta. Orice date preluate de pe site-ul GPPO1 (cum ar fi prin e-
mail sau pe memory stick-uri sau CD-uri) vor fi criptate printr-o metoda aprobata de citre scoald. Orice
imagini sau clipuri video ale prescolarilor vor fi folosite numai in concordantd cu politica scolii de utilizarea
a imaginii si se va lua intotdeauna in considerare consimtdmantul parintilor.

Nu voi pastra documente profesionale ce contin informatii sensibile sau cu caracter personal legate de
scoala (inclusiv imagini, fisiere video etc.) pe orice dispozitive personale (cum ar fi laptop-uri, camere
digitale, telefoane mobile), cu exceptia cazului in care acestea sunt securizate si criptate. Acolo unde este
posibil, voi folosi Platforma de Invitare a Scolii pentru a incirca documente de lucru si fisiere intr-un
mediu protejat cu parola. Voi proteja dispozitivele aflate in grija mea impotriva accesului neautorizat sau
furtului.

Nu voi utiliza sistemul informatic al GPPOI pentru a stoca informatii personale fara legatura cu activitatile
scolare, cum ar fi fotografii personale, fisiere sau informatii financiare.

Voi respecta drepturile de proprietate intelectuala si drepturile de autor.

Am citit si am Inteles politica de eSafetya a scolii ce cuprinde cerintele de utilizare in conditii de siguranta
a TIC, inclusiv utilizarea dispozitivelor adecvate, utilizarea in conditii de siguranta a site-urilor de
socializare, precum si supravegherea prescolarilor in clasa si in alte spatii de lucru

Voi raporta coordonatorului eSafety, Maria Tuca toate incidentele ngrijordtoare cu privire la siguranta
online a copiilor, cat mai curdnd posibil. Voi raporta orice acces accidental, primirea de materiale
nepotrivite, brese de securitate sau site-uri nepotrivite catre Maria Tuca coordonatorul eSafety sau catre
Cirnu Maria persoana responsabila cu filtrarea continutului, cat mai curand posibil.

Nu voi incerca sa ocolesc filtrele si/sau sistemele de securitate implementate de cétre gradinita. Daca
suspectez ca un calculator sau un sistem a fost deteriorat sau infectat cu un virus sau cu alte tipuri de
malware sau dacd am pierdut documente sau fisiere legate de scoald, voi raporta acest lucru
Furnizorului/Echipei de Suport TIC, cat mai curand posibil.

14. Comunicarea electronicad cu, parintii/tutorii si alti profesionisti se va desfasura numai prin intermediul

15.

canalelor de comunicare aprobate de scoald. Orice relatii pre-existente ce ar putea compromite acest lucru
vor fi discutate cu Director Prof. Cirnu Maria, prof, Maria Tuca si prof. Caruntu Narcisa.

Utilizarea TIC si a sistemelor informatice va fi intotdeauna compatibild cu rolul meu profesional,fie ca
utilizez sisteme personale sau sistemele GPPO1. Aceasta include utilizarea e-mailului,mesajelor text, social
media, retele de socializare, jocuri, publicatii web, precum si orice alte dispozitive sau website-uri.

GPPO1
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Utilizarea TIC nu va interfera cu sarcinile de munca si va fi in conformitate cu Politica de Utilizare
Acceptabild a scolii si cu legea. Nu ma voi imprieteni cu prescolarii pe site-uri de socializare de tip
Facebook.

16. Nu voi crea, transmite, afisa, publica sau trimite mai departe orice material ce poate hartui, ofensa, deranja
sau cauza anxietafi inutile oricarei alte persoane, sau orice material care ar putea compromite rolul meu
profesional, scoala sau .....

17. Voi promova eSafety in randul prescolarilor aflati sub supravegherea mea si ii voi ajuta sd dezvolte o
atitudine responsabila vizavi de siguranta online, utilizarea sistemului si continutul pe care 1l acceseaza sau
il creeaza.

18. Daca am nelamuriri sau Intrebari cu privire la siguranta si practica profesionald online, fie in scoala, fie in
afara scolii, le voi aduce la cunostinta Coordonatorului eSafety Maria Tuca sau a directorului GPPOI.

19. Inteleg ca utilizarea sistemelor informatice, a Internetului si e-mailului poate fi monitorizata si inregistrata
in vederea asigurdrii respectarii politicii.

Scoala isi poate exercita dreptul de a monitoriza utilizarea sistemelor informatice, inclusiv accesul la Internet
si interceptarea de e-mail-uri, in scopul monitorizarii respectarii Politicii de Utilizare Acceptabild si
Politiciide Securitate a Datelor. Tn cazul in care se considerd cd are loc folosirea neautorizati si/sau
necorespunzatoare a sistemului informatic al serviciului sau un comportament inacceptabil sau
necorespunzdtor, scoala va invoca procedura sa disciplinara. Daca scoala suspecteaza ca sistemul poate fi
folosit in scopuri criminale sau pentru depozitarea ilegala de text, imagini sau sunet, chestiunea va fi adusa
in atentia organelor responsabile cu aplicarea legii.

Am citit si inteles si sunt de acord cu respectarea Politicii de Utilizare Acceptabila a TIC
de catre personal.

Semndturd: ...l Nume: ....ooovvviiiiiiiiin Datd: ...,
Acceptatde: ........ooiiiiiiinn. NUIC: .ot

Acest document este furnizat de catre Reteaua Europeana Schoolnet (www.eun.org) si a fost dezvoltat pe baza resurselor Consiliului
Kent County. Acest material este licentiat sub Creative Commons Attribution-Share Alike 3.0.
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PLANUL DE ACTIUNE ESAFETY AL GPPO1

INFRASTRUCTURA

Securitate tehnica

Toate computerele importante ale scolii sunt protejate Tmpotriva virusilor. Ne-am asigurat sa includem un
paragraf privind protectia antivirus in Politica scolii si in Politica de Utilizare Acceptabila, si ne-am asigurat
ca personalul si prescolarii aplica in mod riguros indrumarile scolii.

Avem un grad moderat de filtrare Tn scoala noastra. Luam in considerare, unde este necesar, o filtrare
diferentiata in functie de varsta si nevoile diferitilor elevi. In cazul in care exista o multime de cazuri de
utilizatori care acceseaza confinut inadecvat, atunci se poate lua in considerare o filtrare aditionala sau educatie
suplimentara (sau ambele). O abordarea educationala si cresterea increderii prescolarilor de toate varstele sunt
esentiale pentru utilizarea mediului online in conditii de siguranta si responsabilitate, astfel este recomandat
sa reuniti toate cadrele didactice pentru o discutie privind modul in care trebuie sa discute cu prescolarii lor
despre cum sa fii un bun cetatean digital bun.

Accesul prescolarilor si profesorilor la tehnologie

Tuturor membrilor personalului si prescolarilor li se permite s foloseasca stick-uri USB de memorie in scoala.
Aceasta este o practica buna si Politica de Utilizare Acceptabild stipulezeaza ca toate mediile amovibile trebuie
verificate Tnainte de a fi utilizate in sistemele scolii. Se consulta fisa informativa pe Utilizarea dispozitivelor
mobile la pentru a ne asigura cd acoperim toate aspectele legate de securitate. Deoarece personalul si
prescolarii pot folosi propriul echipament in reteaua scolard, este important sd ne asiguram cd Politica de
Utilizare Acceptabila este revizuita in mod regulat de catre toti membrii scolii si adaptata, daca este necesar.
Se discuta cu prescolarii la inceputul anului scolar, astfel incat acestia sa inteleaga regulile care le protejeaza
confidentialitatea si motivele pentru care acestea sunt instituite. Ne bazam politica in jurul comportamentului,
mai degraba decat pe tehnologie. Vizitatorii trebuie sa citeasca si sa semneze Politica de Utilizare Acceptabila
Tnainte de a folosi reteaua scolii.

Protectia datelor

Avem o politica bund de gestionare separatd a mediilor de invatare si de administrare. Instruirea personalului
este actualizati in vederea gestionarii acestor medii, pe masuri ce ne revizuim politicile. Impartisim politica
cu alti utilizatori eSafety Label prin incarcarea ei pe profilul scolii.

Noii utilizatori primesc o parolad standard si 1i se cere sa-si genereze propria parola la primul acces. Parolele
oferd puncte unice de acces in sistemul informatic al scolii si de aceea trebuie respectate riguros cateva reguli
de baza privind securitatea parolei. Includem aceste reguli In Acordul cu utilizatorul si evitam sa acordam
noilor utilizatori parole standard de prim acces.

Licente software

Ne asiguram ca toti noii angajatii sunt informati in legatura cu procedurile necesare instalarii de software nou.
Acest lucru va insemna ca securitatea sistemelor poate fi mentinuta si ca personalul poate incerca noi aplicatii
software, lucru care va ajuta la predare si invatare.

Scoala noastra a stabilit un buget realist pentru programele de software. Ne-am asiguram ca va ramane asa.
Putem de asemenea, sa cautati alternative. Spre exemplu. Servicii de cloud sau software gratuity (open-
source).

Management IT
GPPO1
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Este o buna practica sa ne asiguram ca persoana responsabild cu TIC este pe deplin informata cu privire la
programele instalate pe calculatoatrele scolii. Acest lucru este indicat Tn mod clar in Politica scolii si in Politica
de Utilizare Acceptabild. Persoana responsabild cu reteaua este in masurda sa garanteze conformitatea cu
cerintele de licentiere si, de asemenea, ca noul software nu va interfera cu functionarea retelei.

O data pe an se iau deciziile privind achizitionarea de hardware/software nou. Gasitm metode de a permite
cererilor de achizitionare hardware/software sa fie facute si pe parcursul anului. Acest lucru va permite
profesorilor sa creeze lectii interactive fard tentatia de a folosi materiale aflate sub incidenta drepturilor de
autor.

POLITICA

Politica de Utilizare Acceptabila (PUA)

Avem o Politicd de Utilizare Acceptabila pentru toti membrii comunitatii scolare. Revizuim In mod regulat
PUA pentru a ne asigura ca aceasta este inca adaptata scopului.

Schimbarile sunt incluse imediat in politicile scolii. Luam in considerare ca si schimbarile din afara scolii,
precum noi legislatii sau tehnologii, pot afecta politicile. Din acest motiv, ne revizuim politicile anual.

Raportarea si abordarea incidentelor

Tot personalul este familiarizat cu procedura de gestionare a materialelor potential ilegale. Existd o persoana
desemnata din echipa de conducere a scolii care isi asuma intreaga responsabilitate in acest caz. Procedura
este comunicata Tn mod clar catre intregul personal prin Politica scolii si catre profesori si elevi prin Politica
de Utilizare Acceptabila. Raportam orice coninut suspect ilegal pe site-ul dvs. national INHOPE Hotline
Inregistrarea centralizati a incidentelor cyberbullying care au loc in scoala reprezinti o buni practici. In acest
fel contribuim la construirea unei baze de date cu practici de succes in gestionarea incidentelor n scolile din
intreaga Europa, pe care noi. si altii o putem folosi 1n viitor. Ne asiguram ca prescolarii adera la indrumarile
anti-cyberbullying din Politica de Utilizare Acceptabila.

Politica personalului

Pe masurd ce apar noi tehnologii si practici online, granitele practicilor acceptabile sunt din ce In ce mai
neclare. Acest lucru este discutat frecvent in cadrul reuniunilor personalului. Am creat un tutorial despre
comportamentul profesional online al personalului si il vom incarca pe profilul scolii dvs. prin intermediul
Scoala mea, astfel incat alte scoli sa poatd beneficia de buna noastra practica.

Politica de Utilizare Acceptabila contine indrumari privind utilizarea telefoanelor mobile la clasa de catre
cadrele didactice. Am incarcat PUA pe profilul scolii noastre deoarece reprezintd un model de bune practici
ce poate fi de ajutor altor scoli care doresc obtinerea calificativului eSafety.

Comportamentul si practica prescolarilor

Am definit standardele comunicarii electronice in Politica de Utilizare Acceptabild si acest lucru este un
exemplu de buna practica. Am realizat un tutorial despre standardele comunicdrii electronice a prescolarilor
si I-am incdrcat pe profilul scolii noastre la Scoala mea, permitand si altor scoli sa beneficieze de experiena
noastrd. Scoala noastra abordeaza in totalitate consecinele pozitive si negative ale comportamentului
prescolarilor. Aceasta este o bunad practica si am impartasit aceasta politica prin intermediul Scoala mea a
portalului eSafety, astfel incat sa permitem si altor scoli sa beneficieze de ea.

Prezenta online a GPPO1
GPPO1
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Politica GPPO1 acopera toate domeniile cu informatii despre Realizarea si publicarea fotografiilor si clipurilor
video la scoald si am incdrcat aceastd sectiune a Politicii scolii pe pagina noastra de profil prin intermediul
Scoala mea, astfel incat sa poatd invata si alte scoli aceasta buna practica.

Este bine ca prescolarii pot da feedback cu privire la prezenta scolii in mediul online. Luam in considerare
crearea unui spatiu gestionat integral de elevi. Este o oportunitate grozava de a invata despre competente
digitale si aspecte conexe. Am stabilit o retea de colegi care sa ofere suport. Se consulta fisa cu informatii
eSafety

PRACTICA
Management eSafety

Pe langa o desemnare clara a responsabilitailor, pentru a ne asigura ca totul este in regula cu securitatea retelei
si confidentialitatea utilizatorilor, este esential ca in scoala sa aiba loc audituri si controale procedurale la
interval regulate. Fara acestea, scoala va deveni vulnerabila. Desi in scoala existe o persoana responsabila
cu problemele de eSafety, toatd lumea trebuie sa Tmpartd responsabilitatea asigurarii securitatii datelor
sensibile utilizate Tn indatoririle profesionale de zi cu zi. Chiar si personalul neimplicat direct in manipularea
datelor este constient de riscuri si amenintdri, precum si de modalitatile de minimizare a problemelor. Se
consulta fisa PUA pentru a ne asigura ca toti cei implicati incearca sa devind niste buni cetateni digitali.

Ne asiguram ca managerul sau membrul din echipa de conducere responsabil cu problematica eSafety
beneficiaza de formare periodica si, de asemenea, ne asiguram ca toti colegii sunt constienti de problemele
eSafety. Implicam consiliul de conducere in elaborarea si revizuirea periodica a Politicii scolii noastre.

eSafety in programa scolara

eSafety face parte din programa. Ne asiguram ca toti membrii personalului predau educatia eSafety in cadrul
intregii programe scolare si nu doar in timpul orelor de curs ce trateaza subiecte legate de TIC.

Suntem Tn masurd sa oferim o programa eSafety care tine pasul cu problemele emergente. Continuam sa
utilizati noi resurse Tn masura in care acestea sunt disponibile. Vom Incéarca la profilul scolii o schitd a modului
in care am conceput programa si link-uri catre resursele pe care le utilizam.

Surse de sprijin

Alte servicii scolare sunt implicate in problemele eSafety (consilieri, psihologi, asistenta scolii). Acestia sunt
invitati sa contribuie la elaborarea si revizuirea periodica a Politicii scolii noastre. Am publicat pe pagina de
profil a scolii de pe site-ul proiectului eSafety Label un studiu de caz cu privire la modul in care acest lucru
este gestionat in scoala noastra, astfel Incat ceilali sd poatd invata din experienta noastra. Avem un angajat
care are cunostinte de eSafety si actioneaza ca persoana de Tncredere pentru elevi.

Formarea personalului

Instruirea periodicd a personalului pe problematica eSafety reprezinta un beneficiu real pentru prescolarii
nostri. Tot personalul are o oarecare formare In problematica eSafety, astfel incat sa fie capabili sa indice
prescolarilor unde sa caute indrumare si sprijin. Scoala se asigura ca membrii personalului sunt informati in
mod periodic pentru a fi constienti in legaturd cu problemele eSafety care-i pot afecta pe ei si pe prescolarii
lor.
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Este un exemplu de buna practica faptul ca furnizam profesorilor informatii despre tehnologiile folosite de
catre elevi in timpul liber. Acest lucru este important deoarece este un prim pas in face prescolarii sa se
deconecteze la scoald. In acelai timp, prescolarilor nu le este cerut si foloseascd pentru temele de acasa
tehnologie care nu le este accesibila in afara scolii (Studiu privind TIC in scoli).

Politica GPPO1 legata de utilizarea dispozitivelor/telefoanelor mobile

A devenit din ce Tn ce mai dificil de pus in aplicare o interdictie absoluta cu privire la utilizarea telefoanelor
mobile in scoli, pe de-o parte deoarece acestea au devenit indispensabile 1n viata tinerilor, dar si pentru ca
multi parinti insista sd poatd intra Tn orice moment in legatura cu copiii lor. Desi prezenta telefoanelor mobile
poate fi deranjantd si poate conduce la comportamente deranjante precum copierea si bullyingul, ele pot, de
asemenea, sd ofere oportunititi fara precedent atunci cand sunt utilizate in mod proactiv si creativ in sala de
clasa, atata timp cat exista o politica strictd privind detinerea si utilizarea acestora.

Politica eSafety contine instructiuni clare referitoare la posesia si utilizarea dispozitivelor mobile in GPPO1
si consecintele incélcarii unei astfel de politici. PUA contine un protocol referitor la utilizarea dispozitivelor
mobile in scoala. Desi prezenta telefoanelor mobile poate fi deranjanta si poate conduce la comportamente
deranjante precum copierea si bullyingul, ele pot, sa ofere oportunitati fara precedent atunci cand sunt utilizate
in mod proactiv si creativ in sala de clasa, atata timp cat exista o politica strictd privind detinerea si utilizarea
acestora. Pe durata orelor de curs, telefoanele mobile se pastreaza in locuri special amenajate din sala de clasa,
setate astfel Incat sa nu deranjeze procesul educativ.

Este permisa utilizarea acestora In timpul orelor de curs, numai cu acordul cadrului didactic, in situatia folosirii
lor in procesul educativ sau in situatii de urgenta. Prescolarilor le este permis sa acceseze reteaua Wi-Fi a
GPPOL prin intermediul telefoanelor lor mobile, dar aceasta este o retea diferita de reteaua securizata utilizata
pentru personalul/activitatea de baza.

Profesorii, prescolarii si parintii sunt bine informati despre politica de folosire a dispozitivelor mobile la
scoald. Sunt organizate discutii regulate cu personalul in scopul revizuirii politicii referitoare la utilizarea
telefonului mobil si pentru a discuta masurile necesare atunci cand are loc o incalcare a acestei politicii. Parintii
sunt informati despre politica referitoare la utilizarea telefonului mobil, cu privire la motivele pentru care sunt
luate aceste masuri si cu privire la posibilele consecinte pe care le poate implica o incilcare a acestei politici.
O procedurd strictd este aplicatd de catre personal pentru a gestiona incalcdrile politicii care tine de
dispozitivele mobile si confiscarea acestora. In cazul confiscarii unui telefon mobil, elevul trebuie si opreasca

telefonul inainte de al transmite cadrului didactic, pentru a asigura protectia datelor private de pe telefon. Daca
telefonul nu este returnat la sférsitul zilei de scoala, parintii sunt informati si telefonul mobil este pastrat intr-
un loc sigur.

S-a instalat un sistem de protectie antivirus pe toate computerele din reteaua scolara si s-a adoptat o practica
constanta la nivel de scoald in ceea ce priveste protectia impotriva virusilor. Protectia antivirus este actualizata
constant. Se solicita membrilor personalului si prescolarilor sa scaneze toate dispozitivele detagabile impotriva
programelor malware Tnainte de a le utiliza si oferiti-le suficiente indrumari pentru a efectua cu succes aceasta
procedurd. Se permite utilizarea dispozitivelor mobile numai cand sunt necesare in vederea indeplinirii
sarcinilor scolare. Prescolarilor si membrilor personalului nu li se permite sa-si conecteze aparatul foto sau un
MP3 player-ul la un computer din reteaua scolii, cu exceptia cazului in care trebuie sa faca acest lucru n

GPPO1


mailto:gppostroveni1@gmail.com

GPPOstroveni 1

Oras Ramnicu Valcea, Judet Valcea
Str. Aleea Teilor Nr. 5,

cod postal 240077, tel: 0350414817
e-mail: gppostrovenil@gmail.com
Site: https://gradinitaostrovenil.ro

:uMHﬂwTERULEDUCATm]

cadrul unei sarcini specifice pe care au primit-o. Personalul evita stocarea datelor sensibile ale prescolarilor si
ale altor membrii ai personalului pe dispozitive detasabile cu exceptia cazului in care acest lucru este necesar
in vederea executarii sarcinilor ce le revin, deoarece existd intotdeauna riscul ca aceste dispozitive cu
informatii personale pe ele sa fie furate sau pierdute.

Exista o procedura oficiala de gestionare a incidentelor in cazul unor infectii malware prin utilizarea unui
dispozitiv mobil sau in cazul pierderii unui dispozitiv. Aceasta din urma este deosebit de importantd daca
dispozitivul contine informatii sensibile despre elevi sau personal. Personalul si prescolarii sunt incurajati sa
salveze fisiere pe dispozitivele mobile pe care le folosesc pe computerele scolii doar in scopuri educationale.
O procedurd strictd este aplicatd de catre personal pentru a gestiona incalcarile politicii care tine de
dispozitivele mobile si confiscarea acestora. Personalul si prescolarii sunt informati cu privire la procedura de
gestionare a incidentelor si o respect pe aceasta (dispozitiv pierdut, infectie cu malware). Proceduri de
gestionare a incidentelor au fost implementate, n special in cazurile in care s-a pierdut un dispozitiv extern
de stocare care contine date sensibile despre elevi.

Exista un protocol riguros aplicat atunci cand este vorba despre descircarea/trimiterea/printarea datelor
sensibile. Exista un protocol care este aplicat cu rigurozitate pentru copierea sau descarcarea datelor sensibile

din sistemele administrative si pentru evitarea acestui lucru ori de cate ori este posibil. Exista doua retele
separate de computere, unul destinat prescolarilor, personalului si parintilor, iar celalalt, pe un server de inalta
securitate, destinat treburilor administrative. Avem o relatie buna cu persoana de contact din cadrul Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal. Organizam sesiuni de formare pentru
personalul GPPOL1 sustinute de o persoand specializata. Organizam de doua ori pe an intalniri cu membrii
personalului pentru a discuta despre importanta protectiei datelor cu caracter personal, inclusiv riscurile care
tin de inginerie sociald. Este in vigoare procedura de gestionare a incidentelor. Este oferit sprijin profesional
in vederea stocarii si encriptarii datelor.

Politica GPPOL1 contine o sectiune dedicata publicarii de fotografii in care apar sau sunt realizate de
elevi, parinti si personal

Participarea copiilor intr-un concert sau intr-o piesa de teatru la scoald este un moment de neuitat si un motiv
de mandrie pentru parinti — este un moment pe care multi vor dori sa-1 fotografieze sau sa-l filmeze. Avand in
vedere accesul rapid de la un ecran de telefon mobil la un site de socializare, exista anumite reguli pe care
conducerea si personalul scolii ar trebui sa le ia in considerare si sa le comunice parintilor.

Ghid

Asigurati-va cd scoala dvs. are o politica clara referitoare la imagine si fotografie indiferent daca aceasta este
sau nu o obligatie legala in tara dvs.

Comunicati comunitatii scolare aceasta politica alaturi de indrumari practice clare si exemple usor de inteles.
Asigurati-va ca toti parintii/tutorii legali si/sau tinerii (in functie de varsta si cerinte nationale) au semnat un
fomular de permisiune pentru foto/video INAINTE de orice filmare sau fotografiere a elevilor.

Daca parintele/tutorele nu-si da acordul, Intelegeti posibilul disconfort al elevului respectiv si aranjati discret
ca el/ea sa aiba o alta ocupatie In timpul procesului de filmare sau fotografiere.

Asigurati-va ca toti membri comunitatii scolare inteleg implicatiile partajarii fotografiilor si continutului video
pe site-urile de socializare — nu postati NICIODATA numele complet, varsta sau orice alte detalii personale
alaturi de fotografia unui copil pe site-ul dvs.!
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Tineti minte cd evenimentele scolare sunt ocazii de bucurie care nu ar trebui sa fie restrictionate de prea multe
reglementari.

Prezenta scolilor pe retelele de socializare

Folosirea retelelor de socializare de catre scoli este un subiect controversat, putand fi aduce argumente pentru
si impotriva, de la riscul cyberbullying-ului si prieteniile online dintre elevi si profesori pana la promovarea
activa pe care o poate aduce Twitter. De la dezvoltarea profesionald pana la descoperirea de exemple din viata
reald la orele de limbi strdine, socializarea media in scoli poate reprezenta o resursd valoroasd. Cel mai
important lucru care trebuie avut in vedere 1n legaturd cu utilizarea retelelor de socializare in scoli este
chestiunea drepturilor si responsabilitatilor online.

Pe langa rolul de intrument promotional pentru scoli, profesorii din toata lumea au enumerat mai jos beneficiile
utilizarii retelelor sociale Tn scoli.

Ghid

Dezvoltarea profesionald in ceea ce priveste utilizarea instrumentelor tehnice si de social media pentru
profesori.

Utilizarea unor metode de invatare moderne, incluzive si alternative.

Informarea si sensibilizarea comunitatii si a parintilor prin intermediul grupurilor de Facebook, Pinterest,
Yammer, Twitter si altele.

Comunicarea cu pdrintii In cazul in care sunt prieteni pe Facebook cu scoala/clasa/ proiectul scolar.
Comunicarea interculturala cu alte scoli.

Invitarea limbilor striine.

Invitarea colaborativa si impartasirea de informatii cu colegi si grupuri educationale cu aceleasi interese.
Stabilirea de legaturi cu colegi din intreaga tara si chiar din lume.

Integrarea unor exemple din lumea reala in procesul de predare.

Practica

In aceasta sectiune veti gasi formulare si liste de verificare legate de cele mai bune practici eSafety pentru o
scoala. Formularele si listele de verificare vor servi ca ghid, oferindu-va cunostintele ce va vor permite sa
implementati procesele necesare asigurarii sigurantei membrilor scolii dumneavoastra.

De asemenea, veti avea posibilitatea s impartasiti listele de verificare si sa le oferiti altor profesori din scoala
dumneavoastra sprijin si indrumari, lucrand impreuna cu Comitetul eSecuritate si managerul IT sau de retea.

incorporarea sigurantei online in curriculum

Desi TIC si mediul digital ofera copiilor si adolescentilor un potential enorm de a explora, de a se conecta si
de a crea, elevii au nevoie de indrumadri suplimentare cu privire la comportamentul sigur si responsabil in
mediul online. In special, ei trebuie si invete strategii eficiente de gasire a unui echilibru intre oportunitati si
riscuri, de gestionare a informatiilor online si a securitatii acestora, de protejare a intimitatii lor si respectare
a celuilalt, de gestionare a cazurilor de cyberbullying, de a distinge intre contacte si continut nepotrivit si
pozitiv, s.a.m.d.
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Ghid

Asigurati-va ca eSafety se preda ca parte a programei, indiferent dacd aceasta este sau nu o obligatie legala in
tara dvs.

Desi predarea eSafety in cadrul cursurilor de TIC sau media pare cea mai potrivita abordare, scoala ar trebui
sd urmareasca o abordare trans-curriculard mai cuprinzatoare, care exploreaza numeroasele legaturi dintre
eSafety si toate tipurile de continut educational.

Deoarece eSafety reprezinta o responsabilitate trans-curriculard, toate cadrele didactice ar trebui sa beneficieze
de formare periodica pe teme cum ar fi: confidentialitatea si securitatea, amprenta digitald si reputatia,
cyberbullying-ul, alfabetizarea informationala etc.

In predarea acestora si altor probleme eSafety incercati sa porniti de la ceea ce elevii stiu deja si de la felul in
care experimenteaza ei mediul online.

Incurajati elevii si se implice in mentorat la egal la egal si facilitati discutii interactive de jos in sus.

Sugestii pentru cursuri online de instruire in siguranta

Cercetdrile au constatat ca unul dintre domeniile-cheie ale eSafety care lipseste in multe scoli este formarea si
congtientizarea personalului

Scolile trebuie sa se asigure cd membrii personalului sunt 1nf0rma‘;1 in mod periodic pentru a fi constienti in
legatura cu problemele eSafety care-i pot afecta pe ei si pe elevii lor.

Ghid

Principii generale de formare eSafety

eSafety acoperd o gama larga de probleme si nu trebuie abordata izolat.

Tot personalul trebuie sa aiba o oarecare formare in problematica eSafety, asa incat sa fie cel putin capabili sa
indice elevilor unde sa caute indrumare si sprijin.

Personalul trebuie sa fie informat cel putin o datd pe an, pentru a se putea tine cont de schimbarile survenite
in obiceiurile tinerilor si in tehnologiile si aplicatiile pe care acestia le folosesc.

In vederea eficientizarii formarii poate fi utild o evaluare a nevoilor de formare a personalului scolii.

Scolile pot dori sa ia in considerare utilitatea desemnarii unei persoane responsabile cu coordonarea eSafety,
insa ar trebui sa fie clar ca eSafety este responsabilitatea fiecarui membru al personalului.

Informatii pentru parinti

Parintii joacd un rol vital in siguranta online a copiilor si tinerilor. Desigur, scolile sunt in masura sa adopte
multe masuri, pot filtra, monitoriza si educa, dar trebuie sa recunoastem ca multi copii si tineri vor avea acasa
sau prin intermediul unui dispozitiv mobil un nivel foarte diferit de acces la Internet decat la scoala. Multi
parinti sunt destul de eficienti in ingrijirea si indrumarea copiilor cu privire la problemele offline, dar sunt
reticenti in incercarea de a le oferi sprijin similar in ceea ce priveste aspectele digitale ale vietii lor. Partial
acest lucru poate fi un rezultat al faptului cd multi parinti spun despre copiii lor ca "se pricep mai bine la
tehnologie™ decét ei.

GPPO1
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Ghid

Scolile trebuie sa ofere sprijin, indrumare si consiliere pentru parinti. Acest lucru poate lua diverse forme, o
discutie specifica pe aceastd tema, pliante despre diferite probleme, legaturi (link-uri) pe site-ul scolii sau un
articol in buletinul online al scolii.

Este important sa recunoastem cd de multe ori parintii care participa la o seard eSafety sunt tocmai parintii
care probabil nu au nevoie sa participe! Parintii interesati de ceea ce fac copiii lor vor fi, de asemenea, mult
mai constienti cu privire la problemele cu care acestia se confruntd online si vor fi dornici sa comunice pe
aceste teme.

Scolile raporteaza ca implicarea parintilor in problemele eSafety poate fi o provocare si ca acestia sunt de
multe ori reticenti in a veni la scoald pentru astfel de evenimente. In acest caz se recomandi implicarea copiilor
st tinerilor in livrarea acestor mesaje, deoarece parintii sunt mai inclinati sa vina la un eveniment in care copilul
lor participa direct, de exemplu, prin sustinerea unei prezentari. O alta strategie este livrarea mesajelor eSafety
in timp ce parintii sunt deja in scoala cu alte scopuri.

GPPOlare o politica clara referitoare la imagine si fotografie. Toti profesorii, parintii, prescolarii si membrii

comunitatii scolare sunt informati in mod regulat cu privire la aceasta politica. Scopul este acela de a intelege
cat de importante sunt imaginile si clipurile video in viata digitala a prescolarilor, demonstrand rolul pozitiv
pe care 1l joaca acest lucru, precum si riscurile si presiunile cu care se pot confrunta ca rezultat.

Scoala a comunicat comunitatii scolare aceasta politica aldturi de indrumari practice clare si exemple usor de
inteles. Toti parintii/tutorii legali si/sau tinerii (in functie de varsta si cerinte nationale) au semnat un fomular
de permisiune pentru foto/video TNAINTE de orice filmare sau fotografiere a prescolarilor. Daci
parintele/tutorele nu-si da acordul, se aranjeaza discret ca el/ea sd aiba o alta ocupatie in timpul procesului de
filmare sau fotografiere.

GPPO1 s-a asigurat cd toti membri comunitatii scolare inteleg implicatiile partajarii fotografiilor si
continutului video pe site-urile de socializare — nu postati NICIODATA numele complet, varsta sau orice alte
detalii personale alaturi de fotografia unui copil pe site-ul dvs.!

Evenimentele scolare sunt ocazii de bucurie care nu ar trebui sa fie restrictionate de prea multe reglementari.
Orice imagini sau clipuri video ale prescolarilor vor fi folosite numai in concordanta cu politica scolii de
utilizarea a imaginii si se va lua intotdeauna in considerare consimtimantul parintilor. Politica GPPO1
subliniazd importanta asigurarii faptului ca toti copiii trebuie sa dezvolte abilitatile, cunostintele, increderea
si rezilienta de a comunica cu imagini si clipuri video In conditii de siguranta, responsabila si creativa.
Doamna profesor, Tuca Maria este responsabil pentru verificarea ca langa pozele prescolarilor de pe website
sa nu apara date personale. Gradinita pdstreazd o baza de date unde politica si documentele suport (acord de
fotografiere/filmare) pot fi gésite cu usurinta. Toti profesorii stiu la cine pot apela pentru indrumare in cazul
in care au nelamuriri. Toatd comunitatea scolard, inclusiv prescolarii, au primit instruire cu privire la
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producerea de fotografii si utilizarea retelelor sociale. Un memento este trimis tuturor inainte de un eveniment
scolar.

Siguranta online figureaza in curriculum

eSafety se preda ca parte a programei. Existd o abordare a intregii gradinite privind siguranta online, cu un rol
important al tuturor membrilor personalului, impreuna cu politici de sprijin care sunt intelese de toti cei din
comunitatea scolara, pentru ca niciun copil sd nu ramana vulnerabil. Politicile gradinitei se refera in mod
explicit la integrarea eSafety in programad, astfel incat toti profesorii au luat la cunostintd aceastd
responsabilitate comund, pentru a intelege de ce educatia mediaticd si dimensiunile sale diferite sunt
importante pentru elevi, modul in care alfabetizarea media afecteaza unele probleme de actualitate, cum ar fi
stirile false, confidentialitatea datelor si drepturile de autor. Practicile educationale isi propun sa abordeze
agresiunea ntr-un mod holistic, ajutand prescolarii sa-si exercite drepturile fundamentale la domiciliu, la
grddinita, la clasd si in comunitate, dezvoltarea abilitatilor sociale si emotionale de nvatare ca mijloc de
construire a rezistentei in randul prescolarilor pentru ca acestia sa poata intelege mai bine si sd devind mai
responsabili s1 mai eficace pentru interactiunile lor sociale si online.

Protectia datelor este inclusa in programa scolard. Scoala utilizeaza programe educationale pentru elevi si
personal, care variaza de la prevenirea agresiunii cibernetice la protejarea identitatii profesionale; crearea de
strategii de Tmbunatatire scolara si producerea de materiale inovatoare de sprijin.

Infrastructura TIC este suficient securizata; la fiecare 90 de zile utilizatorilor 1i se solicitd in mod automat sa-
si relnnoiasca parolele de acces la sistemul scolii. Prescolarii invata strategii eficiente de gasire a unui echilibru
intre oportunitati si riscuri, de gestionare a informatiilor online si a securitatii acestora, de protejare a intimitatii
lor si respectare a celuilalt, de gestionare a cazurilor de cyberbullying, de a distinge intre contacte si continut
nepotrivit si pozitiv. Utilizarea dispozitivelor mobile este incorporata in mod constructiv in curriculum.
Toate cadrele didactice beneficiaza de formare periodica eSafety. Scoala ofera sprijin eSafety pentru elevi in
afara programei. Desi predarea eSafety in cadrul cursurilor de TIC sau media pare cea mai potrivita abordare,
scoala urmadreste o abordare trans-curriculara mai cuprinzdtoare, care exploreaza numeroasele legaturi dintre
eSafety si toate tipurile de continut educational. Deoarece eSafety reprezintd o responsabilitate trans-
curriculara, toate cadrele didactice beneficieaza de formare periodica pe teme: confidentialitatea si securitatea,
amprenta digitala si reputatia, cyberbullying-ul, alfabetizarea informationala, etc. In predarea acestora si altor
probleme eSafety cadrele didactice pornesc de la ceea ce prescolarii stiu deja si de la felul in care
experimenteazad ei mediul online. Prescolarii sunt Tncurajati sa se implice in mentorat de la egal la egal si in
discutii interactive de jos n sus. Prescolarii se monitorizeaza reciproc pe probleme legate de eSafety.

Exista oportunitdti de prezentare a unor contra-narative la discursul instigator la urd si extremism online prin
curriculum. Radicalizarea online violenta este un proces complex prin care indivizii, prin interactiunile lor
online si expunerea la diferite tipuri de continut pe internet, sa considere violenta drept o metoda legitima de
solutionare a conflictelor sociale si politice. Unii dintre cei radicalizati violent prin intermediul internetului
pot continua sa comita acte de terorism.

Ca raspuns la discursul de urd, educatia cetdteniei cuprinde cunostintele si abilitatile necesare pentru a

identifica discursurile de urd, permitand indivizilor sd contracareze mesajele de ura.
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Prescolarii sunt ajutati s dezvolte abilitatile de comunicare si interpersonale de care au nevoie pentru dialog,
sd se confrunte cu dezacordul si sa invete abordarile pasnice de schimbare.

Prescolarii sunt ajutati sa-si dezvolte gandirea criticd pentru a investiga revendicarile, pentru a verifica
zvonurile si a pune la indoiald legitimitatea si recursul credintelor extremiste. Prescolarii sunt ajutati sa
dezvolte rezistenta pentru a rezista naratiunilor extremiste si pentru a dobandi abilitétile sociale si emotionale
de care au nevoie pentru a-si depasi indoielile si pentru a se angaja constructiv in societate fara a trebui sa
recurgd la violentd. Mentinerea unui dialog deschis intre elev si profesor - si copilul si parintele - este una
dintre cele mai eficiente modalitati de a ajuta copiii si tinerii sd rdmana 1n siguranta online.

Desi infrastructura noastra TIC este suficient de securizata, iar accesul la internet este filtrat, acest lucru nu
limiteaza capacitatea prescolarilor nostri de a explora multitudinea de oportunitati online.

Scoala are in derulare proiecte nationale, eTwinning si Erasmus, care au la baza noile metodologii CLIL,
STEM, PBL, asa ca fiecare cadru didactic indiferent de varsta elevului, de disciplina predatd integreaza
eSafety in curriculum, fiind cea mai potrivita abordare pentru insusirea corecta a utilizarii in siguranta. Integul
personal al GPPO1 are integrat in programa constientizarea cu privire la hartuirea online, sexting, extremismul
online, radicalizarea si discursul de urd, pentru toate categoriile de varsta.

GPPOI1 ofera parintilor informatii despre siguranta online

Educatia despre siguranta online, ar trebui sa inceapa cu siguranta la domiciliu, parintii jucand un rol vital in
siguranta online a copiilor, dar in nici un caz nu este responsabilitatea exclusiva a parintilor; profesorii trebuie
sa fie, de asemenea, Tn masura sa ofere prescolarilor lor, cu toate instrumentele necesare pentru a face fata in
lumea online Tntr-o maniera puternica si responsabila.

GPPO1 adopta masuri, filtreaza, monitorizeaza si educa, dar multi copii au acasa sau prin intermediul unui
dispozitiv mobil un nivel foarte diferit de acces la Internet decat la scoald. In cadrul sedintelor pe scoala,
parintii au fost sfatuiti sd monitorizeze utilizarea calculatorului, a telefonului si a Internetului de catre copiii
lor, acasa. Sa verifice site-urile pe care le-a accesat copilul, programele si fisierele. Parintii au fost sfatuiti sa
restrictioneze accesul la anumite site-uri pe baza unei liste predefinite de adrese interzise si sa permita accesul
doar la anumite site-uri pe baza unei liste predefinite de adrese acceptate.

Multi parinti sunt destul de eficienti in Ingrijirea si indrumarea copiilor cu privire la problemele offline, dar
sunt reticenti In Incercarea de a le oferi sprijin similar in ceea ce priveste aspectele digitale ale vietii lor.
Scoala ofera parintilor sprijin, Indrumare si consiliere.

Acest lucru se realizeaza prin diverse forme, discutii specifice pe aceastd temd, pliante despre diferite
probleme, legaturi (link-uri) pe site-ul GPPO1 sau un articol Tn buletinul online al GPPO1.

Parintii sunt rugati sa-si asume un rol activ eSafety la scoald si sa Intdreasca mesajele cheie. Acest lucru este
subliniat in mod clar in acordul familie/scoala. Sesiunile pentru parinti legate de eSafety au loc de doua ori pe
an. Mesajele privind eSafety sunt diseminate catre parinti prin intermediul unor medii diferite de comunicare.
Prescolarii sunt implicati in transmiterea mesajelor eSafety catre parinti.

Scoala le face cunoscut parintilor si prescolarilor ¢ violenta online nu este tolerata in scoald si sunt incurajati
sa semnaleze orice incident. Se verificd periodic solutiile de securizare a retelei informatice din scoala, iar
prescolarii nu sunt lasdti nesupravegheati in laboratorul de informatica.
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GPPOL1 foloseste strategii de implicare a parintilor in chestiunile legate de bullying si cyberbullying- seri de
informare, sfaturi pe site-ul scolii. Are proceduri implementate care ofera sprijin parintilor care intimpina
acasa dificultati legate de cyberbullying.

GPPOL1 are strategii implementate de a discuta cu parintii despre probleme legate de extremism online si
radicalizare (informatii pe website, Intilniri cu pdarintii) si proceduri implementate care sa ofere sprijin
parintilor care Intdmpina dificultati in a Intelege extremismul online si radicalizarea in afara GPPO1.

Parintii sunt informati si implicati in politicile care tin de utilizarea retelelor sociale.

Personalul GPPO1 beneficiazi in mod regulat de formari pe teme de

siguranta online

Deoarece eSafety reprezintd o responsabilitate trans-curriculard, toate cadrele didactice beneficieaza de
formare periodica pe teme: confidentialitatea si securitatea, amprenta digitala si reputatia, cyberbullying-ul,
alfabetizarea informationald, eSafety acopera o gama largd de probleme si nu trebuie privitd in mod izolat.
eSafety este responsabilitatea fiecarui membru al personalului. Tot personalul are o oarecare formare in
problematica eSafety, asa ncat sa fie cel pufin capabili sa indice prescolarilor unde sd caute indrumare si
sprijin. Personalul este informat cel putin o data pe an, pentru a se putea tine cont de schimbarile survenite in
obiceiurile tinerilor si in tehnologiile si aplicatiile pe care acestia le folosesc. PUA este cunoscutd si inteleasa
de catre toti membrii personalului. Personalul GPPO1 pune in discutie in mod regulat siguranta pe
Internet, pentru a le dezvolta prescolarilor un comportament mai responsabil cand folosesc retelele sociale
sau webcame-urile, ori cand transmit mesaje, colecteaza informatii sau posteaza pe blog-ul personal.

Personalul este informat regulat, cel putin anual, cu privire la problematica eSafety. intreg personalul a
beneficiat de formare eSafety in ultimele 12 luni. Existd un program planificat de formare eSafety orientat
spre diferite categorii de personal. eSafety face parte din instructajul introductiv oferit noilor membrii ai
personalului. Formarea profesionald continua este actualizata si face referire la trenduri si aspect ce tin de
eSafety. Formarea eSafety este realizatd de catre un trainer specializat pe domeniul sigurantei online.
Pregatirea personalului in domeniul eSafety este facutd din trei in trei luni. Toti profesorii primesc instruire in
mod regulat pe teme ce tin de eSafety si sunt implicati in formare profesionala continud. Se organizeaza anual
cursuri de formare a personalului cu privire la rezolvarea mai eficientd a problemelor online. Tntregul personal
beneficiaza de formare periodicd cu privire la caracteristicile bullying-ului online si offline, sexting,
extremism online si radicalizare, metodele adecvate de raspuns in acest tip de situatii si incidentele privite ca
o oportunitate de a Tnvata.

Atelierele destinate personalului despre utilizarea retelelor sociale sunt tinute la fiecare sase luni.

Personalul GPPOI1 este informat de catre doamna coordonator a comisiei eSafety, inf. Terterean Aurelia cu
privire la noile reglementari care apar in decursul anului privind privind protectia datelor sensibile ale GPPO1
si a celor personale prin crearea/reinnoirea parolelor, utilizarea dispozitivelor detasabile si obligativitatea
scandrii fiecdrui dispozitiv inaintea folosirii, utilizarea telefoanelor tindnd cont de reglementarile in vigoare
din ROFUIP si ROI din anul in curs, procedurile de gestionare a incidentelor in cazul infectarii malwere daca
este cazul pentru calculatoarele GPPOL.

GPPO1


mailto:gppostroveni1@gmail.com

GPPOstroveni 1

Oras Ramnicu Valcea, Judet Valcea
Str. Aleea Teilor Nr. 5,

cod postal 240077, tel: 0350414817
e-mail: gppostrovenil@gmail.com
Site: https://gradinitaostrovenil.ro

:uMHQwTERULEDUCATm]

GPPOI1 sarbatoreste ,,Ziua sigurantei pe Internet”

Celebrarea zilei Internetului a oferit posibilitatea de a evidentia utilizarile pozitive ale tehnologiei si de a
explora rolul pe care il jucam cu totii in a contribui la crearea unei comunitati online mai bune si mai sigure.
Sarbatoritd la nivel mondial, tema sigurantei online capata valori universale, in care prescolarii se pot
manifestd, pot comunica liber, pot schimba exemple despre experientele lor online.

Pe data de 6 februarie 2024 prescolarii din GPPO1 au accesat siteurile Web We Want, ENABLE, INS@QFE,
Google (https://pipl.com pentru a vedea cat de multe informatii existd online despre..).

Au vizionat videoclipuri, stiri, resurse, activitati, au completat o varietate de autoevaludri despre probleme
precum identitate online, efectul netsi reputatia online, protectia datelor, confidentialitatea datelor,
identificarea stirilor false, drepturile de autor, plagiatul si pirateria. Au jucat jocuri online.

Together for a better internett 2024
https://school-education.ec.europa.eu/en/etwinning/projects/every-mother-best-her-own-
way/twinspace/pages/celebrating-sid

Evenimente

Eveniment de invatare 2024-2025:

Urmitoarea Zi a Sigurantei pe Internet (SID) va avea loc in februarie 2025 cu tema "Impreuna pentru un
internet mai bun". O zi globala va avea loc marti, 11 februarie, cu evenimente de sarbatoare care vor avea loc
pe tot globul, pe tot parcursul lunii. Prin aceasta campanie, facem apel la toate partile interesate sa se uneasca
pentru a face internetul un loc mai sigur si mai bun pentru toti, in special pentru copii si tineri. Un obiectiv
cheie al proiectului Better Internet for Kids este de a creste gradul de constientizare si de a Tmpartasi bunele
practici cu privire la diferite instrumente si metode pentru a Tmbunatati experientele online pentru copii si
tineri.

Toate cadrele didactice din GPPO1 colaboreaza la activititi eTwinning (proiecte, evenimente,
promovare, dezvoltarea profesionala)

eTwinning oferd un potential ridicat pentru cooperarea profesorilor, in egala masura intre scoli din diferite
tari, dar si intre profesori din aceeasi scoala.

Profesorii de diferite discipline Ti antreneaza pe elevi in diverse situatii educative, le stimuleaza imaginatia,
gandirea divergentd, creativitatea. Prin lucrul in echipe, profesorii promoveaza interdisciplinaritatea, asigura
o invatare pe o anumita problematica, ce poseda o mare forta formativa asupra prescolarilor. Echipa eSafety
si echipa eTwinning sunt necesare in scoala noastra pentru a garanta succesul prescolarilor in viata. Fara o
colaborare stransa intre colegii din scoala, este dificil sa se realizeze proiecte de impact. Aceste echipe sunt
conduse de un lider care imparte responsabilititile si monitorizeaza desfasurarea proiectului. in viata de zi cu
zi nu se pot folosi cunostinte disparate, de aceea este important ca profesorii s poatd transmite prescolarilor
legaturi ce definesc informatiile, nu doar concepte abstracte.

Evenimentele de promovare eTwinning organizate in GPPOL1 in care au participat si alti membri ai
personalului scolii sau familiile prescolarilor

Parintii participd la activitdti extracurriculare, in calitate de profesionisti, reprezentanti ai unei institutii
partenere sau ca simpli spectatori. Membri ai personalului scolii si familiile prescolarilor participa la diferite
reuniuni ale prescolarilor, expozitii, cercuri metodice, reuniuni profesionale, lectii demonstrative cu activitati
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din proiecte, prezentari ale rezultatelor unui proiect, expunerea produselor finale ale proiectului. Membri ai
personalului scolii participa la discutii cu colegii in pauza, cu parintii si cu conducerea scolii, articole pe site-
ul scolii, mese rotunde sau partajand proiecte reusite ale scolii prin social media. Parintii participa la diverse
intalniri, ateliere de lucru pentru realizarea unor afise, pliante, bannere, materiale personalizate, articole in
presa locala, buletine informative. Participa in calitate de vizitatori in TwinSpace, la anumite sondaje,
instrumente de vot si la disemindrile de proiecte.
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